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INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE N° 001-2021-ANA-DSNIRH

SOFTWARE ANTISPAM

1. NOMBRE DEL AREA
Direccion del Sistema Nacional de Informacién de Recursos Hidricos
2. RESPONSABLES DE LA EVALUACION

Lic. Edwin Dante Quispe Soto
Director
Direccion del Sistema Nacional de Informacion de Recursos Hidricos

Nombre: Tec. Pablo Demetrio Carrion Méndez
Cargo: Coordinador de Soporte Técnico

3. FECHA
15 de julio de 2021
4. JUSTIFICACION

La Autoridad Nacional del Agua — ANA; para el cumplimiento de sus funciones
tiene la necesidad de contar con una solucion de proteccion de los correos
electronicos institucionales, que coadyuve a la proteccién de la informacion critica -
de la ANA; ademas de garantizar la confidencialidad, integridad y disponibilidad
de la informacion.

Debido a la existencia de correos electronicos no deseados (conocidos como
SPAM), infectados (que contienen virus informaticos) y maliciosos; se hace
necesaria la adquisiciéon de una solucion que reduzca o mitigue amenazas
procedentes de la red, evitando la recepcién de correo no deseado o dafino.

La adquisicién de una solucion Antispam incrementard de manera sustancial la
seguridad, evitando infecciones de virus informaticos provenientes de cualquier
correo no deseado o que contenga publicidad engafiosa e inclusive que en su
contenido posean una direccion URL infectada.

A la fecha la ANA cuenta con una solucion de seguridad para la plataforma de correo
electronico - Spamina, que vencieron el 23 de mayo del 2021, por ello, es urgente el
contar con una nueva solucion de proteccion y mitigacién de los riesgos asociados
a la seguridad de correo electrénico la Autoridad Nacional del Agua.

Por lo expuesto y en el marco de la Ley 28612 “Ley que norma el uso, adquisicion y
adecuacion del software de la Administracién Publica”, se procede a evaluar el
Software Antispam que cubre las necesidades de la institucion.
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5. ALTERNATIVAS DE EVALUACION:

Teniendo como base las necesidades expuestas en el numeral anterior, se ha
considerado evaluar software con soporte local, que cuenten ademas con
caracteristicas y requerimientos de implementacién semejantes; por lo cual se ha
considerado como alternativas de solucion a:

Producto evaluado
Symantec
Hornet Security

Para la determinacion de estas soluciones, asi como la evaluacion técnica y
elaboracion de los términos de referencia, se ha tomado informacién disponible en
las paginas web de los fabricantes de cada uno de los productos a evaluar.

6. ANALISIS COMPARATIVO TECNICO.

El analisis técnico ha sido realizado en conformidad con la metodologia de la “Guia
Técnica sobre evaluacion de software en la administracion publica” (R.M.N°® 139-
2004-PCM) tal como se exige en el reglamento de la Ley N.° 28612.

6.1. Propésito de Evaluacion
Validar que las alternativas seleccionadas sean las mas convenientes para
cubrir las necesidades de la Autoridad Nacional del Agua, que permita agenciar
de una solucion de proteccién y mitigacion de los riesgos asociados a la
seguridad de correo electronico la Autoridad Nacional del Agua. El propésito es
determinar los atributos o caracteristicas para el producto final.

6.2. Identificar el Tipo de Producto
Software Antispam que permita la proteccion de los correos electronicos
institucionales asignados a los profesionales de la Autoridad Nacional del Agua.

6.3. Identificacion del Modelo de Calidad

Para la evaluacion técnica del Software Antispam se aplicara el modelo de
calidad descrito en la parte | de la Guia de evaluacion de software aprobada por
R.M. N° 139-2014-PCM y la Ley N° 28612 — “Ley que norma el uso, adquisicion
y adecuacion del software en la administracion publica”.

. Seleccion de Métricas
Las métricas fueron identificadas de acuerdo a las principales caracteristicas de
los fabricantes de software Antispam evaluados, acorde a lo siguiente:

CUADRO 1
METRICAS: ATRIBUTOS
P PUNTAJE PUNTAJE HORNET
N Alnieoe MAXIMO MINIMO SAMANIEG SECURITY
1 Protege correos entrantes de la plataforma Office 5 0 5 5
365
2 Permite la deteccion e identificacion de correos 5 0 5 5

electronicos andémalos de mala intencion

Calle Los Petirrojos N° 355, Urb. El Palomar
T: (511) 224-3298

www.ana.gob.pe

www.minagri.gob.pe



i .
Ministerio -
de Desarrollo Agrario _;:ANA
y Riego Autoridad Nacional del Agua

“Decenio de la Igualdad de oportunidades para mujeres y hombres”
“Afio del Bicentenario del Perti: 200 afios de Independencia”

3 | Soporta protocolo SNMP 5 0 5 5
Reconocimiento de Spam en mlltiples idiomas
4 ; : A 5 0 5 5
logrando identificar ubicacion del ataque
5 Provee continuidad del negocio reteniendo 5 0 3 5
informacion hasta por 3 meses
El fabricante proporciona permanente
actualizaciones del software a fin de evitar el
6 |: - 5 0 5 ]
ingreso de correo electronico no deseado y/o
malicioso
TOTAL 28 30
METRICAS: ATRIBUTOS DE USO
= PUNTAJE PUNTAJE HORNET
N ATRIBUTO | DESCRIPCION MAXIMO MINIMO SYMANTEC SECURITY
Incluye generacion de consultas y
actividad por usuario, dominio,
1 Consultas y | gestion y exportacion de reportes 5 0 5 5
reportes (de informes y consultas
efectuadas) a herramientas como
Excel.
Se dispone de especialistas
2 | Sopotte calificados por _el fabnca.nte o 5 0 5 5
representante oficial en Peru, para
la instalacién y configuracion
3 | Eficacia Ider_:ti.ﬁca la mensajeria no deseada, 5 0 5 5
maliciosa y otras
Facilidad de | El usuario interactua con )
4 B 5 0 5 5
uso familiaridad sobre la plataforma
SUBTOTAL 20 20
TOTAL 48 50
ESCALA DESCRIPCION

Deficiente: La tecnologia empleada no funciona correctamente y existen
reportes de problemas por los usuarios

Regular: Tecnologia con algunas limitaciones en las caracteristicas

3 Bueno: Tecnologia con algunas limitaciones en desempefio y funcionalidad
4 Muy Bueno: Tecnologia con buen desemperio y funcionalidad
5 Excelente: Tecnologia de gran desempefio y funcionalidad aprobada a

nivel mundial

Del CUADRO N°®1, se muestra los resultados de evaluacion de los productos
considerados para la adquisicion de software ANTISPAM, en la que Hornet
Security resulta el mas adecuado para los fines de la institucion.

6.5. Analisis Comparativo Técnico/Funcional
El andlisis se realizd acorde al alcance y caracteristicas generales que los
fabricantes de software Antispam evaluados deben brindar:
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HORNET

ATRIBUTOS/CARACTERITICAS SYMANTEC SECURITY
Protege correos de dominios externos y ajenos a la sI si
empresa
Tiene motores para la deteccion de malware con la
capacidad de identificar Exploits en documentos y Sl SI
archivos de Office
Incluye antimalware para analisis de amenazas sI s

desconocidas y ataques de dia cero

Ofrece disponibilidad del servicio superior a >99% Sl SI

Permite mostrar distintos graficos para dar seguimiento al

trafico de correo y cuarentenas - o
Provee autorizacion o denegacion de correos basados en S| S|
diferentes criterios de evaluacién del mensaje

Bloqueo de palabras clave Si Si
Instalacion en ambiente de servidores virtualizados y nube Sl Sl

Se ha observado que en la evaluaciéon las 2 soluciones cumplen con los
requerimientos técnico funcional que se requiere en la Entidad.

7. ANALISIS COMPARATIVO DE COSTO-BENEFICIO.

Analisis Costo — Beneficio de licencias, implementacion, actualizacion, soporte y
mantenimiento por 3 anos para 1800 buzones de correo electronico, tomado a través
de proveedores locales:

SOFTWARE COSTO VALORACION
Symantec S/840,000.00 inc. IGV 1
Hornet Security S/650,000.00 inc. IGV 2

VALORACION DEL COSTO DE LICENCIAMIENTO:

COSTO PUNTAJE
Alto Costo 1
Bajo Costo 2

NOTA: Las cotizaciones de referencia se adjuntan al presente en los Anexos
8. CONCLUSIONES

De acuerdo a la evaluacion realizada, se recomienda la adquisicion de software
Antispam.
] Acorde al presente documento, se determinaron los atributos y/o caracteristicas
minimas que deben ser considerados para la evaluacion del software Antispam que
cubra las necesidades de la Autoridad Nacional del Agua, donde se demuestra que
la mejor alternativa para la institucion es Hornet Security; por lo que se recomienda
su adquisicion. Sin embargo, esto no excluye a participar del proceso de seleccion
al software Symantec.
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9. FIRMAS
- f\‘
Nombre Cargo / ‘-\ Firm{a \\\
Director de la Direccion del . ».
Lic. Edwin Dante Quispe Sistema Nacional de Al }(
Soto Informacion de Recursos K}d\,
Hidricos. {
Tec. Pablo Demetrio Coordinador de Soporte
Carrion Méndez Técnico
10. ANEXOS

v" Anexo 1: Cotizacion de Symantec
v Anexo 2: Cotizaciéon de Hornet Security
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ANEXO 1

Cotizaciéon de Symantec

TECNOLOGIA Y CREATIVIDAD S.A.C.
L Av. Replblica de Panama 3563, oficina 101, San Isidro
\ TeCNOLOGIA ¥ CREATIVIDAD Central 64:1-94003me209
Diloweoy tcregtividad com

San Isidro, 01 de julio 2021

Sefiores,
Autoridad Nacional del Agua
Ing. Pablo Carrién

Atencion:

Presentamos nuestra empresa TECNOLOGIA Y CREATIVIDAD SAC con mas de Quince afios de experiencia en el sector
de Tecnologia de la Informacion y Comunicaciones (TIC), comercializando diferentes productos, servicios y software
que en su conjunto configuran soluciones de tecnologia para las diferentes empresas del Peru.

Hacemos llegar nuestra oferta comercial para el proyecto de suscripcion de antispam para su organizacion.

item Descripcion Cantidad P.U. Total
| 1800 Licenclas por 3 afios de Hornet Security Spam and 1 S/ 650,000.00 | S/650,000.00
Malware Protection

Subtotal | S/550,847.46

IGV S/99,152.54

Total | S/ 650,000.00

(*) Los precios estan expresados en soles

(*) Los precios impuestos de ley

(*) Forma de pago. - Comercial

(*) Oferta valida solo hasta el 31 de agosto de 2021

Atentamente,
Susana Rodriguez Caprille

TECNOLOGIA Y CREATIVIDAD SAC
Av. Rep. Ponoma 3563 of. 101 San Isidro
Tel Fijo: 644-9400 Ext.209

Celular: 998-984266

srodriguez @tcreatividod . com
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ANEXO 2

Cotizacion de Hornet Security

‘CLIENTE: AUTORIDAD NACIONAL DEL AGUA

ATENCION: SR. PABLO CARRION

FECHA: 02 de Julio 2021

em Tipo Descripcion Cant. Precio Unit Total SOLES

Sub Total S/ 711.864.41
IGV ' 8/ 128,135.59
Total S/ 840,000.00

Observaciones:
Symantec es la solucion N°® 1 en Antispam

lcondﬂom Comerclales:

Tiempo de Entrega: 10 dias

Precios Expresados en soles e incluyen & IGV
Condicion de Pago Comercial

\Validez de la Oferta 60 dias

20472908308
Razon Social Sistemas Informaticos del Peru EIRL
Direccién: Av Benavides 5483 Oficina 201 Santiago de Surco Lima Peru

Cesar Vallejo 441 Huanchaco - Trujilio
Cuenta Corriente dolares Banco de Crédito del Perd 194-1351351-1-39 CClI: 002-194-001351551139-95
| Teietono: 51.1.6373282

Glancarlo Corzoj
Sistemas Informaticos de Peru|
m‘lwm corzo@sip pel
Cal 51 905042871

Telt. 51.6373282
web. www ‘.‘.Ea
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